Servidores-Protocolos y puertos. (version: 26-6-12)

¢/ Oué es un servidor?.

En informatica, un servidor es una computadora fusyando parte de una red, provee servicios & otra
computadoras denominadas clientes.

También se suele denominar con la palabra seraidor

» Una aplicacién informatica o programa que reallgarsas tareas en beneficio de otras aplicaciones
llamadas clientes. Algunos servicios habitualeslgsservicios de archivos, que permiten a los
usuarios almacenar y acceder a los archivos deamputadora y los servicios de aplicaciones, que
realizan tareas en beneficio directo del usuanial fiEste es el significado original del términe. E
posible que un ordenador cumpla simultaneamentenasones de cliente y de servidor.

» Una computadora en la que se ejecuta un programeeqliza alguna tarea en beneficio de otras
aplicaciones llamadas clientes, tanto si se tratandordenador central (mainframe), un miniordenado
una computadora personal, una PDA o un sistemal@ddyesin embargo, hay computadoras destinadas
Uunicamente a proveer los servicios de estos pragaiundamentalmente en el caso que sea necesario
atender a muchos clientes.

e Un servidor no es necesariamente una maquinaidelgeneracion de grandes proporciones, no es
necesariamente un superordenador; un servidor m@edesde una computadora vieja, hasta una
magquina sumamente potente (ej.: servidores webslmlsdatos grandes, etc. Procesadores especiales y
hasta varios terabytes de memoria). Todo esto depd#l uso que se le dé al servid®irusted lo
desea, puede convertir al equipo desde el cual ustesta leyendo esto en un servidor instalando un
programa que trabaje por la red y a la que los usuariosidedingresen a través de un programa de
servidor web como Apache o algo mas sencillo conrme\Wall.

Por lo cual podemos llegar a la conclusion de aqueewvidor también puede ser un proceso que entrega
informacion o sirve a otro procesoEl modelo Cliente-servidor no necesariamenteicagkener dos
ordenadores, ya que un proceso cliente puedetaolidgo como una impresion a un proceso servidame
mismo ordenador.

Tipos de servidores

En la siguiente lista hay algunos tipos comunesedeédores.

Servidor de impresiones:controla una 0 mas impresoras y acepta trabajosplesion de otros clientes de la
red, poniendo en cola los trabajos de impresiondae también puede cambiar la prioridad de lasatifes
impresiones), y realizando la mayoria o todas s dunciones que en un sitio de trabajo se @&izara
lograr una tarea de impresion si la impresora foereectada directamente con el puerto de imprersitio

de trabajo.

Servidores de Correo (Mail Servers)Casi tan importantes como los servidores welbsdogdores de correo
mueven y almacenan el correo electrénico a tragdasdredes corporativas (via LANs y WANS) y adsade
Internet.

Servidores de fax:almacena, envia, recibe, enruta y realiza otmrasidnes necesarias para la transmision, la
recepcion y la distribucion apropiadas de los fax.

Servidor de la telefonia:realiza funciones relacionadas con la telefordmaes la de contestador automatico,
realizando las funciones de un sistema interagtara la respuesta de la voz, almacenando los nesrda;

voz, encaminando las llamadas y controlando tambiéed o el Internet, p. €j., la entrada excedwda voz
sobre IP (VolIP), etc.

Servidor proxy (Proxy Servers):realiza un cierto tipo de funciones a nombre desatlientes en la red para
aumentar el funcionamiento de ciertas operacignesy.( prefetching “precarga” de datos que segeli muy
frecuentemente), también proporciona serviciosegersdad, o sea, incluye un cortafuegos. Permite
administrar el acceso a Internet en una red de gtadpras permitiendo o negando el acceso a dieyaitios
Web.



Servidor Web: almacena documentos HTML, imagenes, archivosxde,tescrituras, y demas material Web
compuesto por datos (conocidos colectivamente aantenido), y distribuye este contenido a clieqigs la
piden en la red.

Servidor de base de datosprovee servicios de base de datos a otros prograraaas computadoras, como es
definido por el modelo cliente-servidor. Tambiére@e hacer referencia a aquellas computadorasdeezs)
dedicadas a ejecutar esos programas, prestandow/eie.

Servidor de reserva:tiene el software de reserva de la red instalatileng cantidades grandes de
almacenamiento de la red en discos duros u otramfodel almacenamiento (cinta, etc.) disponibéea gue
se utilice con el fin de asegurarse de que la gardié un servidor principal no afecte a la reda Estnica
también es denominada clustering.

Servidor de Seguridad:Tiene software especializado para detener intngsionaliciosas, normalmente tienen
antivirus, antispyware, antiadware, ademas de ceontacortafuegos redundantes de diversos nivébesapas
para evitar ataques, los servidores de seguriddanvdependiendo de su utilizacion e importancia.

Servidores de Aplicaciones(Application Servers): Designados a veces comtypande middleware (software
gue conecta dos aplicaciones), los servidores litmejpnes ocupan una gran parte del territorioeclos
servidores de bases de datos y el usuario, y adodas conectan.

Servidores de Audio/Video (Audio/Video Servers Los servidores de Audio/Video afiaden capacidades
multimedia a los sitios Web permitiéndoles most@artenido multimedia en forma de flujo continuo
(streaming) desde el servidor. Un sistema DVR d#aricia, no es mas que un servidor de video dddiea
esta funcion.

Servidores de Chat (Chat Servers)Los servidores de Chat permiten intercambiar mémion a una gran
cantidad de usuarios ofreciendo la posibilidadeleal a cabo discusiones en tiempo real.

Servidores FTP (FTP Servers)Uno de los servicios mas antiguos de Internet, Rinsfer Protocol permite
mover uno 0 mas archivos.

Servidores Groupware (Groupware Servers)Un servidor groupware es un software disefiado femaitir
colaborar a los usuarios, sin importar la locali@acvia Internet o via Intranet corporativo y &gy juntos en
una atmaosfera virtual.

Servidores IRC (IRC Servers):Otra opcion para usuarios que buscan la discesidiempo real, Internet
Relay Chat consiste en varias redes de servidepesadas que permiten que los usuarios conectemall
otro via una red IRC.

Servidores de Listas (List Servers)Los servidores de listas ofrecen una manera rdejonanejar listas de
correo electrénico, bien sean discusiones intet@stbiertas al publico o listas unidireccionakesduncios,
boletines de noticias o publicidad.

Servidores Telnet (Telnet Servers)tn servidor telnet permite a los usuarios entnaure ordenador huésped
y realizar tareas como si estuviera trabajandatdineente en ese ordenador.

Servidores de Noticias (News Serverslos servidores de noticias actian como fuentasighaicion y
entrega para los millares de grupos de noticiaiqmsbactualmente accesibles a través de la redtigas
USENET.

Los distintos servidores también se clasificanalerdo al rol que asumen dentro de una red seetied:

» Servidor dedicado:son aquellos que le dedican toda su potencia aadrar los recursos de la red, es
decir, a atender las solicitudes de procesamiemtogiclientes.

» Servidor no dedicado:son aquellos que no dedican toda su potenciadiésges, sino también
pueden jugar el rol de estaciones de trabajo algsar solicitudes de un usuario local.



Profundizando el concepto de Servidor WEB

Un servidor webes un programa que se ejecuta continuamente eongjputador, manteniéndose a la espera
de peticiones de ejecucion que le hara un cliente asuario de Internet. El servidor web se encdega
contestar a estas peticiones de forma adecuadegantio como resultado una pagina web o informatgon
todo tipo de acuerdo a los comandos solicitadogdi punto es necesario aclarar lo siguiente:trageque
comunmente se utiliza la palabra servidor parairafes a una computadora con un software servidor
instalado, en estricto rigor un servidor es elvgafe que permite la realizacion de las funcionesritas.

El servidor vendria a ser la "casa" de los sitios gjsitamos en la Internet. Los sitios se alojan e
computadores con servidores instalados, y cuandssuerio los visita son estas computadoras las que
proporcionan al usuario la interaccion con el gticcuestion. Cuando se contrata un plan de alefgmiveb
con una compaifia, esta ultima proporciona un saraldduefio del sitio para poder alojarlo; al respéay
dos opciones, optar por un "servidor dedicadotjue se refiere a una computadora servidora dedicada
exclusivamente al sitio del cliente (para aplicae®de alta demanda), o un "servidor compartidojule
significa que un mismo servidor (computadora + ot servidos) se usara para varios clientes coiemdo
los recursos.

Gracias a los avances en conectividad y la graodibilidad de banda ancha, hoy en dia es muy comudn
establecer los servidores web dentro de la prop@e&sa, sin tener que recurrir a caros alojamiesios
proveedores externos. Esto es posible gracias en&pano de los mejores y el mas utilizado ense lo
servidores Web que existen. Apache ha construidayuem reputacion entre los servidores web gracsas
gran estabilidad, confiabilidad y el gran aportegitapo de voluntarios que planean y desarrolldo {0
relativo a esta plataforma, desde la documentd@dia el mismo cadigo en si.

Apache corre en una amplia variedad de sistemastofms, incluyendo varias versiones de UNIX,
Windows9x/NT, MacOS (Sobre Power PC), y variosstro

El soporte de Apache es provisto por “The Apachmuto “La Fundacion Apache”, una gran cantidad de
usuarios muy dedicados a su comunidad, asi compaitias que ofrecen versiones pagadas de Apache.

Queda claro en este punto que cualquier computadon@dremos convertirla en un servidor de
cualquiera de lo servicios mencionados. Solo debemes elegir el software adecuado para dicha funcion
y que sea soportado por nuestro sistema operativohardware de nuestro equipo.

Hablando de protocolos.

Un protocolo es un conjunto de reglas que debdimartdos o mas computadoras para comunicarse efdee
En una situacion real, las computadoras utilizaiosgrotocolos a la vez.

Mencionaremos a continuacién el protocolo mas dabta usado por las redes actuales, a nivel redl loc
(Intranet) y a nivel WAN (Internet), el protocolP/IP.

Protocolo TCP/IP

La suite TCP/IP

Internet es un conglomerado muy amplio y extensel gne se encuentran ordenadores con sistemas
operativos incompatibles, redes mas pequenastintdsservicios con su propio conjunto de protosglara
la comunicacion. Ante tanta diversidad resulteesato establecer un conjunto de reglas comunadaa
comunicacion entre estos diferentes elementos yademas optimice la utilizacion de recursos tatadies.
Este papel lo tiene el protocolo TCP/IP. TCP/iRligén puede usarse como protocolo de comunicacidese
redes privadas intranet y extranet.

Las siglas TCP/IP se refieren a dos protocologdeque son Transmission Control Protocol (Prdtode
Control de Transmisién) e Internet Protocol (Pecoto de Internet) respectivamente. Estos protocolos
pertenecen a un conjunto mayor de protocolos.decjunto se denomina suite TCP/IP.

Los diferentes protocolos de la suite TCP/IP trabaonjuntamente para proporcionar el transp@igatos
dentro de Internet (o Intranet). En otras palglvasen posible que accedamos a los distintoscges\de la
Red. Estos servicios incluyen, transmision deremelectronico, transferencia de ficheros, grujmaoticias,
acceso a la World Wide Web, etc.

Hay dos clases de protocolos dentro de la suitePGfie son:



Protocolos a nivel de red y protocolos a nivel de aplicacion.

Protocolos a Nivel de Red

Estos protocolos se encargan de controlar los nsmnas de transferencia de datos. Normalmente son
invisibles para el usuario y operan por debajaadsuperficie del sistema. Dentro de estos probsd@nemos:
TCP. Controla la division de la informacion en unidadedividuales de datos (llamadas paquetes) pera g
estos paquetes sean encaminados de la forma iciéatefhacia su punto de destino. En dicho pufoP se
encargara de reensamblar dichos paquetes paratetsoal fichero o mensaje que se envio. Por pjem
cuando se nos envia un fichero HTML desde undarWeb, el protocolo de control de transmisiorese
servidor divide el fichero en uno o mas paquetesnera dichos paquetes y se los pasa al prottleolo
Aunque cada paquete tenga la misma direccion bdresiéno, puede seguir una ruta diferente a trdeéa
red. Del otro lado (el programa cliente en nuestrdenador)TCP reconstruye los paquetes individuales y
espera hasta que hayan llegado todos para pressités como un solo fichero. IP. Se encarga dartiefos
paquetes de informacion enviados entre el orderadal y los ordenadores remotos. Esto lo hacgietando
los paquetes con una serie de informacion, eaeé cabe destacar las direcciones IP de los dos
ordenadores. Basandose en esta informacion, #ntgaa que los datos se encaminaran al destineatorr
Los paquetes recorreran la red hasta su destirgopigede estar en el otro extremo del planetaglpamino
mas corto posible gracias a unos dispositivos deraos encaminadores o routers.

Protocolos a Nivel de Aplicacion

Aqui tenemos los protocolos asociados a los distisérvicios de Internet, como FTP, Telnet, GogH&m P,
etc. Estos protocolos son visibles para el usuarialguna medida. Por ejemplo, el protocolo FTile (F
Transfer Protocol) es visible para el usuaricudtlario solicita una conexion a otro ordenadoa pransferir
un fichero, la conexion se establece, y comienzizdasferencia. Durante dicha transferencia, giblei parte
del intercambio entre la maquina del usuariomé#guina remota (mensajes de error y de estada de |
transferencia, como por ejemplo cuantos bytesicletifo se han transferido en un momento dado).

Coémo Trabaja TCP/IP

TCP/IP opera a través del uso de una pila. Diclaaggila suma total de todos los protocolos neiosspara
completar una transferencia de datos entre dosuimagj(asi como el camino que siguen los datosdzgaa
una maquina o entrar en la otra). La pila estilidia en capas, como se ilustra en la figura eige:

EQUIFC SERVIDOR O CLIENTE
I

Capa de Cuando un usuario inicia una transferencia de datos
Aplicaciones  esta capa pasa la solicitud a la Capa de Transporte.

I
Capa de La Capa de Transports anade una cabecera v pasa
Transporte los datos a la Capa de Red

I
Capa de En la Capa de Red se anaden las direcciones [P de
Red origen y destino para &l enrrutamiento de datos.

I

Capa de Ejecuta un control de errores sobre el flujo de datos
Enlace de Datos antre los protocolos antenores y |la Capa Fisica

Capa Ingresa o engrasa los datos a traves del medio fisico,
Fisica gue puede ser Etharnst via coaxial PPF via modem. stc

Después de que los datos han pasado a travésodetprilustrado en la figura anterior, viajan asstino en
otra maquina de la red. Alli, el proceso se epealitevés (los datos entran por la capa fisiexgrren la pila
hacia arriba). Cada capa de la pila puede enviecikir datos desde la capa adyacente. Cadaesspa
también asociada con multiples protocolos queajeaibsobre los datos.



El uso de puertos

Diversos programas TCP/IP pueden ejecutarse simadinente en Internet (por ejemplo, pueden abrirse
diferentes navegadores de manera simultanea o argpegpaginas HTML mientras se descarga un araevo
un FTP). Cada uno de estos programas funcionarcpnotiocolo. A veces el equipo debe poder distinigi
diferentes fuentes de datos.

Por lo tanto, para facilitar este proceso, a cadade estas aplicaciones puede serle asignadaraoei@h
Unica en equipo, codificada en 16 bits: un puerto.

Por consiguiente, la combinacion de direccion IP + puerto esna direccion
Unica en el mundo denominada socket.

De esta manera, la direccion IP sirve para ideatile manera Unica un equipo en la red mientrasl
numero de puerto especifica la aplicacion a lasguéirigen los datos. Asi, cuando el equipo recibe
informacion que va dirigida a un puerto, los da@®nvian a la aplicacion relacionada. Si se d&atana
solicitud enviada a la aplicacion, la aplicaciérdgnomina aplicacion servidor. Si se trata derespuesta,
entonces hablamos de una aplicacion cliente.

La funcion de multiplexacion _
Equipo A Equipo B

¢
4

El proceso que consiste en poder enviar informagdésue varias =4 —»
aplicaciones a través de una conexion se denamulttgplexacion. —» b

De la misma manera, la tarea de administrar poniendoaralelo — —>

(por lo tanto compartiendo entre varias aplicae®)rel flujo de :: ::

datos se denomina demultiplexacion. multipleacisn  demultipleacian

Estas operaciones se pueden realizar gracias aewopes decir, un nimero relacionado con un tipo
aplicacion que, combinado con una direccion IPngerdeterminar de manera unica una aplicaciorsgquesta
ejecutando en un determinado equipo.

Asignaciones predeterminadas

Existen miles de puertos (codificados en 16 bgsjexir que se cuenta con 65536 posibilidadeg)oEsllo
que la IANA (Internet Assigned Numbers AuthoriBgencia de Asignacion de Numeros de Internet])
desarrollo una aplicacion estandar para ayudaftasoconfiguraciones de red.

» Los puertos del 0 al 1023 son los "puertos con@idaeservados. En términos generales, estan
reservados para procesos del sistema o prograsragagos por usuarios privilegiados. Sin embargo,
un administrador de red puede conectar servicingpaertos de su eleccion.

* Los puertos del 1024 al 49151 son los "puertosteglos”.

* Los puertos del 49152 al 65535 son los "puertodrdicos y/o privados”.

A continuacion se indican algunos de los puerto®ciolos mas utilizados:

Puerto | Servicio o aplicacion| Funcion

21 FTP Protocolo de transferencia de archivos.

TELecommunication NETwork. Protocolo de red paraejar

23 Telnet remotamente otra maquina como si estuviéramosdgmntelante de
ella.
25 SMTP Simple Mail Transfer Protocol (SMTP) PratiocSimple de

Transferencia de Correo.

Domain Name System o DNS (sistema de nombres ded)ras un
53 Sistema de nombre de | sistema de nomenclatura jerarquica para computadegavicios o
dominio cualquier recurso conectado a Internet o0 a unanedda.




WHOIS es un protocolo TCP basado en peticion/répugse se utiliza
63 Whois para efectuar consultas en una base de datos quiéegydeterminar el
propietario de un nombre de dominio o una directiban Internet.

Gopher es un servicio de Internet consistente anaso a la
informacion a través de menus. La informacion gamiza en forma dg
arbol: sélo los nodos contienen menus de accesosmenus 0 a

70 Gopher hojas, mientras que las hojas contienen simpleniefatienacion
textual. En cierto modo es un predecesor de la \Algigue soélo se
permiten enlaces desde nodos-menus hasta otros-nuehuls o a hojas,
y las hojas no tienen ningun tipo de hiperenlaces.

79 Finger Finger, es un protocolo que proporciofiaimacion de los usuarios d¢
una maquina;

A\1”4

Hypertext Transfer Protocol o HTTP (en espafiolquolo de
80 HTTP transferencia de hipertexto) es el protocolo usadoada transaccion de
la World Wide Web. P4ginas WEB.

Post Office Protocol (POP3, Protocolo de la oficlieacorreo) en
110 POP3 clientes locales de correo para obtener los mendajeorreo
electrénico almacenados en un servidor remotongsatocolo de
nivel de aplicacion en el Modelo OSI.

Network News Transport Protocol (NNTP) es un prolodnicialmente
119 NNTP creado para la lectura y publicacion de articuadaticias en Usenet*.
Su traducciodn literal al espafiol es "protocolo parnaansferencia de
noticias en red".

*Usenet es el acrénimo de Users Network (Red deiosiiaconsistente en un sistema global de discusio
Internet.

Reordenemos los conceptos y repasemos un poco:

En una computadora podemos tener ejecutandosa&imeaimente un gran nimero de programas y servicios
gue hacen uso de nuestra conexion a la red. Y aumglo parezca, toda esa informacion fluye demiaaera
totalmente ordenada, como si se tratara de unaiataae miles de carriles, los puertos son estoges.

Casi todos alguna vez hemos tenido alguna ved)lggmas de conexidn con ciertos programas, o e@isrs
es que estuviera provocado porque no tener abieggriertos adecuados. Los puertos es una dalesen
la comunicacion entre maquinas a través de la red.

Técnicamente, un puerto es un namero binario d@téglo que significa que su maximo valor sera¥hBue
va unido a una direccién IP e indica el caminomteagla y/o salida en nuestras comunicaciones. Esta
combinacion de IP y puerto, por ejemplo 192.168.:4.335, es conocida consocket Pero, ¢ qué indica el
puerto exactamente? Pues simplemente es una nteniglentificar cada una de las “puertas” que tiamestra
conexion, por las que fluye la informacion en amémgidos.

Los puertos por lo tanto son utilizados por logpamas que necesitan comunicarse con el exterionesra
computadora. Por ejemplo, eMule usa unos detedugpuertos para comunicarse con sus servidonggsial
gue Bittorrent, Skype e incluso videojuegos ontiamo World of Warcraft. En definitiva, todo softweague
haga uso de una comunicacion con el exterior vériat o Intranet, necesita de un nimero de paesto
disposicion.

A la hora de asignar un nimero de puerto a un anegraunque normalmente todos lo tienen definido po
defecto), no podemos elegir a la ligera el queayes, sino que existe cierta regulacion al resp&ctual se
encarga también de asignar las direcciones IReh mundial.

Los puertos, como ya se menciond, cuyo numero sded@ a 1023 son los reservados para los sistemas
operativos (Windows, Linux, Mac...) y los protocologs conocidos. Por ejemplo, el puerto 80 es el del
protocolo HTTP y lo usan nuestros navegadoresge$ifara el protocolo POP3 del correo electréni2zb gs
para los FTP.

Desde el numero 1024 hasta el 49151 encontram@si&ros registrados y estan a disposicion delrissya
sus aplicaciones. Es decir, si tenéis que elegimuavo puerto para algiin programa, se debera temeste
rango.



Y los puertos desde el 49152 al 65535 se denonpinerios dinAmicos o privados y también pueden ser
utilizarlos, aunque con los protocolos actualesR)'Ran quedado en desuso y no se recomiendan.

¢, Como nos afecta tener puertos cerrado o abiertos?.

Normalmente, por motivos de seguridad, todos tmsgters vienen con sus puertos cerrados, salvcelgsridner
rango que contempla los protocolos mas usadosoEssp que si usamos un programa que use un pleeuo
rango superior, lo mas seguro es que tengamosle ese puerto y redireccionarlo a la IP pravdél
equipo que tiene instalado dicho programa.

Cada fabricante otorga a sus routers una intedagedtion un tanto diferente, pero todos tienensenaion
denominaddNAT (Network Address Translation) en el que podemos abrir puertos y redireccionar@ |
privada del equipo que tiene instalado el progrgoeanecesita comunicarse con el exterior. Lossdgie se
solicitan son siempre los mismos, puertos inicitshgl que deseamos abrir (en caso de querersdigruno
pondremos el mismo) y el protocolo que utiliza digluierto (TCP o UDP, aunque en caso de duda se pued
abrir para los dos).



