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Mal war e

La pal abra nmal ware provi ene de una agrupaci 6n de | as pal abras nalicious software. Este
programa o archivo, que es dafiino para el ordenador, esta disefiado para insertar
virus, gusanos, troyanos o spyware intentando conseguir al gun objetivo, conp podria
ser el de recoger informaci 6n sobre el usuario o sobre el ordenador en si.

Dos tipos conunes de nmalware son |l os virus y | os gusanos informéticos, este tipo de
programas tienen en comin | a capaci dad para auto replicarse, es decir, pueden
cont am nar con copias de si msnb que en al gunas ocasi ones ya han nutado, |a
diferencia entre un gusano y un virus informatico radica en que el gusano opera de
forma mas o nenos independiente a otros archivos, nmientras que el virus depende de un
portador para poderse replicar.

Los virus informaticos utilizan una variedad de portadores. Los bl ancos comunes son

| os archivos ejecutables que son parte de | as aplicaciones, |os docunentos que
contienen macros, y los sectores de arranque de | os discos de 3,1/2 pulgadas. En e
caso de | os archivos ejecutables, la rutina de infecci édn se produce cuando el cdédigo

i nfectado es ejecutado, ejecutando al msno tienpo el cédigo del virus. Nornmal nmente | a
apl i caci 6n infectada funci ona normal mente. Al gunos virus sobrescriben otros progranas
con copias de ellos msnos, el contagio entre conputadoras se efectla cuando e
software o el docunento infectado va de una conputadora a otra y es ejecutado

Los gusanos informaticos son sinmlares a los virus, pero | os gusanos no dependen de
archi vos portadores para poder contam nar otros sistemas. Estos pueden nodificar el
sistema operativo con el fin de auto ejecutarse cono parte del proceso de
inicializacion del sistenma. Para contam nar otros sistenmas, |os gusanos expl otan

vul nerabi |l i dades del objetivo o utilizan algldn tipo de ingenieria social para engafar
a |l os usuarios y poderse ejecutar.

Un programa caballo de troya es una pieza de software dafino disfrazado de software
legitinmo. Los caballos de troya no son capaces de replicarse por si nmsnos y pueden
ser adjuntados con cual quier tipo de software por un programador o puede contam nar a
| os equi pos por medi o del engafio. Una puerta trasera es un software que pernite e
acceso al sistema de |a conputadora ignorando | os procedi m entos nornal es de
autenticaci 6n. De acuerdo en conp trabajan e infectan a otros equi pos, existen dos

ti pos de puertas traseras. El primer grupo se aseneja a | os caballos de troya, es
decir, son nanual mente insertados dentro de al gun otro software, ejecutados por e
software contanmi nado e infecta al sistema para poder ser instalado permanentenente. E
segundo grupo funciona de nmanera parecida a un gusano informatico, el cudl es

ej ecutado conmp un procedimento de inicializaciédn del sistena y nornal nente infecta
por medi o de gusanos que lo |l evan cono carga

Un exploit es aquel software que ataca una vul nerabilidad particular de un sistenma
operativo. Los exploits no son necesarianmente nmalici osos —son general nente creados por
i nvesti gadores de seguridad informatica para denostrar que exi ste una vul nerabilidad.
Y por esto son conponentes conunes de | os programas maliciosos cono | 0s gusanos

i nformati cos.

Los rootkit, son programas que son insertados en una conputadora después de que al gun
atacante ha ganado el control de un sistema. Los rootkit general nente incluyen

funci ones para ocultar |los rastros del ataque, cono es borrar |l os |og de entradas o
encubrir | os procesos del atacante. Los rootkit pueden incluir puertas traseras,
permitiendo al atacante obtener de nuevo acceso al sistena o tanbi én pueden incluir
expl oits para atacar otros sistenas.

El spyware es todo aquel software que recolecta y envia informaci 6n de | os usuari os.
Nor mal ment e trabajan y contam nan sistemas cono | o hacen | os caball os de troya.

Los programas espia o spyware son aplicaci ones que recopilan informaci 6n sobre una
persona u organi zaci 6n sin su conocimento. La funcidn mas comin que tienen estos
programas es |la de recopilar informaci 6n sobre el usuario y distribuirlo a enpresas
publicitarias u otras organi zaci ones interesadas, pero tanbi én se han enpl eado en
circulos legales para recopilar informaci 6n contra sospechosos de delitos.

Los programas espia pueden ser instal ados en un ordenador nedi ante un virus, un
troyano que se distribuye por correo electronico, cono el programa Magic Lantern
desarrol |l ado por el FBI, o bien puede estar oculto en |la instal aci 6n de un prograna
apar ent ement e i nocuo.

Los programas de recol ecci 6n de datos instal ados con el conocimento del usuario no
son real mente progranmas espias si el usuario conprende pl enanente qué datos estan
siendo recopilados y a qui én se distribuyen.

Los cooki es son un conocido necani sno que al nacena i nfornaci 6n sobre un usuari o de
Internet en su propi o ordenador, y se suelen enplear para asignar a |los visitantes de
un sitio de Internet un nainmero de identificaci 6n individual para su reconocim ento
subsi gui ente. Sin enbargo, |a existencia de |os cookies y su uso general mente no estan
ocultos al usuario, quien puede desactivar el acceso a la informaci 6n de | os cooki es.
Sin enbargo, dado que un sitio Wb puede enpl ear un identificador cookie para
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construir un perfil del usuario y éste no conoce |a informaci 6n que se afiade a este
perfil, se puede considerar a |os cookies una fornma de spyware. Por ejenplo, una
pagi na con notor de blsqueda puede asi gnar un nunero de identificaciédn individual al
usuario la primera vez que visita |la pagina, y puede al nacenar todos sus térm nos de
blsqueda en una base de datos con su nunero de identificaci én conp clave en todas sus
vi sitas subsiguientes (hasta que el cookie expira o se borra). Estos datos pueden ser
enpl eados para sel ecci onar | os anunci os publicitarios que se nostraran al usuario, 0
pueden ser transmtidos (legal o ilegalnente) a otros sitios u organi zaci ones.

Ej enpl os de spywares:

Cl aria Corporation

Claria es un spyware que se instala en el ordenador, solo con |a navegaci 6n por sitios
gque | o publican como propaganda. El claria es bl oqueado por el anti-spyware spybot y
es detectado conmp "Avenue Inc", si se logra instalar en el ordenador ocasiona

probl emas de conexi 6n a redes, o0 que programas de nensajeria instantanea no |ogren
conectarse, en al gunos casos altera el protocolo TCP/IP y no se | ogra ninguna conexi 6n
a red, hay que re-instalar el protocolo.

Bonzi Buddy es un prograna espia (spyware en inglés).

Se trata de un simo de color violeta que aparece en un pop-up y dice en inglés
"Estoy solo. ¢No querés ser m am go?'. Al aceptar la instalacion se instala un
software gratuito en |a conputadora que hara que el gorila cante, baile, ayude en |as
descargas y de paso registre el conportamento en Internet de aquel que aceptd ser

am go de Bonzi Buddy. Tanbi én canbia | a pagina de inicio del navegador a |a de Bonzi
Los ni fios suel en descargar este programa por su interfaz divertido, sin percatarse de
su natural eza publicitaria.

Magi ¢ Lantern

Segun una fuente menci onada por el servicio de noticias MSNBC, el FBl estaria
desarrol l ando su propio caballo de Troya, para conbatir al terrorisno.

La idea del programa, es robar |as contrasefias de todo aquel (en principio
sospechoso), que use correo el ectronico encriptado para sus conuni caci ones.
Este troyano, conocido cono Magic Lantern (Linterna Magica), podria enviarse a
cual qui er sospechoso, conmp un adjunto a un nensaj e aparentenente inocente.
Aprovechandose de al gunas vul nerabilidades, podria incluso instalarse sin e

conocimento del destinatario, y a partir de alli capturaria |las contrasefias usadas
por el supuesto terrorista, enviandolas a |as oficinas del FBI
Li nterna Magica seria parte de un progranma mas conplejo de vigilancia, |lamdo Cyber

Kni ght (Cabal |l ero ci bernético), el cual incluiria una base de datos que pernitiria al
FBI cruzar infornacion proveniente de e-nails, salas de chat, nmensajeros instantaneos
tipo ICQvy Ilanadas tel ef éni cas por |nternet.

Al gunas fuentes consultadas del FBI, ni negaron ni adnmitieron la noticia, pero

decl araron que no es nada nuevo que | a organi zaci 6n ha estado trabaj ando con
especialistas de la industria de |a seguridad, para crear una herram enta que fuera
eficaz en conbatir tanto al terrorisnmo, conbo a otros actos delictivos. Y aunque no
deberia ser una sorpresa, tanpoco es apropi ado que se revel en | as tecnol ogias que
especificanente se usaréan, explicé un vocero

Por otro |lado, esta el gran tema que involucra a nuestras |ibertades individuales.
Organi zaci ones norteaneri canas que defienden | os derechos civiles de | os ciudadanos,
ya han reacci onado ante | o que consideran un claro abuso a estos principios.

M entras al gunos discuten si el uso de este software por parte del FBI deberia
limtarse a casos especiales, otros estédn seguros que este tipo de tecnologia no va a
i mpedir | os actos crimnales serios, aunque si va a conproneter la privacidad de
usuari os i nocentes en todo el nundo.

ot eni do de http://es.w ki pedi a. org/ w ki / Mal war e

Pedi do de auxilio de un usuario

Tengo Un Problema Con M Pc, Esta Infectada Con Spyware M Pantalla Ti ene Conp Fondo
Un Recuadro Que Dice: Danger: Spyware Y Me Manda Supuestanente A Una Pagi na De Snart
Security, Aparte De Eso En El Escritorio El Boton Secundario Del Muse No Funciona Y
Cuando Creo Un Acceso Directo Me Manda Dos | conos, Tanbien Me Abre Una Pagi na Cuando
Entro A Internet La Pagi na Es Daosearch.com Y Cuando Estoy Navengando Me Subraya Las
Pal baras Cl aves Y Me La Busca Mandandone A La Pagi na De Daosearch. Tengo El Adware
6.0, El Spybot 1.3, El Antispyware Beta De Mcrosoft, Y He Descargado El Hi ackthis.

Conp Sol uci ono M Probl ema

Programas que ayudan a detectar y renover (con suerte) a |os Spyware y Hijack:

Ad- Awar e, Spybot, OCWBHredder, Hijack This.
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LI STADO DE PALABRAS RELACI ONADAS CON EL TEMA DE VIRUS (Recopil ado de Internet)

A

ActiveX: Es un sistenma de tecnol ogias de Mcrosoft que permte el contenido
interactivo para el Web mundi al . Desaf ortunadanente, |os ajustes flojos de |la
seguridad de ActiveX del defecto en Internet Explorer pueden permtir que cual quier
pagi na web instale secretamente | os controles de activeX automati canente. Puesto que
estos control es de activeX pueden hacer casi cual quier cosa (instalacién incluyendo de
software, tal cono spyware), nuchos | os consideran una anenaza significativa de |a
seguri dad.

Adwar e: Normal mente se confunde este térnmino con el de Spyware; |la diferencia es que
el Adware no recol ecta infornaci 6n del equipo donde estd instalado, sino que se linmta
a nostrar publicidad mentras que el usuario esta utilizando una aplicaci 6n

B

Browser Hijackers: (Secuestradores del Navegador) Son | os programas que procuran
canbiar |a pagina de inicio y busqueda y/o otros ajustes del navegador. Estos pueden
ser instal ados en el sistema sin nuestro consentimento al visitar ciertos sitos web
medi ante control es ActiveX o bien ser incluidos por un troyano.

C

Cooki es: Son pequefios archi vos que generan sitios de Internet para facilitarnos |a
utilizaci 6n de al gunas pagi nas. Al gunas enpresas utilizan a |as inofensivas cookies
para nonitorear la actividad online de |os usuarios, incurriendo en una clara invasion
a la privacidad, aunque no sienpre se utilizan para esto.

Cuarentena: Consiste en proteger nuestro equi po dejando ai slado a uno o vari os
archivos infectados con el propdsito de poder desinfectarlos en proéximas
actual i zaci ones de nuestro producto antivirus si fuese posible

G

Qusanos: Los gusanos tienen ciertas simlitudes con los virus infornmaticos, pero
tanbi én di ferenci as fundanental es. Un gusano se parece a un virus en que Ssu principa
funci 6n es reproducirse, pero por el contrario de c6no | o hacen |los virus, en |lugar de
copi arse dentro de otros archivos, un gusano crea nuevas copias de si msno para
replicarse

Gusano de Internet: Tienen las msnmas funciones de | 0s gusanos comunes pero adenmas
aprovechan | os nedios que provee |la red de redes para reproducirse a través de ella.

H

Heuristica: Método de revision de archivos y/o nenoria basado en | a blsqueda de
patrones de actividad que puedan considerarse cono un virus. Nornmal nente utilizados
para | a detecci 6n de nuevas versiones de virus ya conocidos o fanmlias de virus.

Hi j acker: Conminnente |l anmado "Secuestrador de Navegador" al poder apoderarse de |la
pagi na de inicio, de busqueda, de error, etc.. de navegadores cono |Internet Explorer

Hoaxes: La pal abra hoax viene del inglés y tiene dos interpretaciones. Por un |ado,
puede ser utilizado compb un verbo que significa enbaucar; en canbio, si se utiliza
conp sustantivo, se traduce cono engafio, bulo o brona de mal gusto

J:

Jokes: Los Jokes, o programas de broma, son aplicaciones inofensivas que simulan ser
virus infornéticos.

K

Keyl ogger: (Capturadotes de Tecl ado) Aplicaciones encargadas de al macenar en un
archivo todo | o que el usuario ingrese por el teclado. Son ingresados por nuchos
troyanos para robar contrasefias e informaci 6n de | os equi pos en | 0os que estan

i nst al ados.

M
Mal ware: Es | a abreviatura de Malicious software, térm no que engloba a todo tipo de

programa o codi go de conputadora cuya funci 6n es dafiar un sistema o causar un mnal
funci onam ento. Dentro de este grupo podenps encontrar térm nos cono: Virus, Trojan
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(Caball o de Troya), Gusano (Wrnm), Parasito, Spyware, Adware, Hijackers, Keyl oggers,
etc..

P

Par ches: Tanbi én conoci dos conp actual i zaci ones (en ingl és patches o updates), son
sol uci ones a probl enmas o aguj eros de seguridad en aplicaci ones o sistenmas operativos.

Phi shing: Se utiliza el térmno "phishing" para referirse a todo tipo de précticas
utilizadas para obtener infornmaci 6n confidencial (conb nuneros de cuentas, de tarjetas
de crédito, contrasefias, etc.).

S:

Spam Es |l anmado Spam al correo basura (e-nail), el cual |lega a nuestras casillas de
correo sin que nosotros | o hayanos solicitado

Spywar e: Son pequefios programas que se instalan en nuestro sistenma con la finalidad de
robar nuestros datos y espiar nuestros novimentos por la red. Luego envian esa

i nformaci 6n a enpresas de publicidad de internet para conercializar con nuestros

dat os. Trabaj an en nodo ' background' (segundo plano) para que no nos percatenos de que
est an hasta que enpi ecen a aparecer |0s prineros sintonas.

T:

Tool Bar: (Barra de herram entas) Son pequefios progranmas que se adjuntan a nuestro
navegador y nos proveen de funciones extras. Hay nuchas barras de herram entas
conoci das cono | a de Google, Yahoo, MSN pero al igual hay muchas que realizan
funci ones de espia conop Al exa, Hotbar, WebSearch, Lop, etc.

Troyanos: (Caballos de Troya) Programas que, enmascarados de al guna forma conmop un
juego o simlar, buscan hacer creer al usuario que son inofensivos, para realizar
acciones nualiciosas en su equipo. A diferencia de los virus y gusanos | os troyanos no
se pueden reproducir por si m snos.

V:

Virus: Son sencillamente programas creados para infectar sistemas y otros programas
creandol es nodi ficaci ones y dafios que hacen que estos funcionen incorrectanente.

FI REWALL: Pared de Fuego, cortafuegos. Mecanisnmo (de hardware o software) utilizado
para proteger una red o conputadora conectada a Internet de accesos no autorizados.

Un firewall es un dispositivo que funciona cono cortafuegos entre redes, pernitiendo o
denegando | as transnisiones de una red a la otra. Un uso tipico es situarlo entre una
red local y la red Internet, cono dispositivo de seguridad para evitar que | os

i ntrusos puedan acceder a informaci 6n confi denci al

Un firewal es sinplenente un filtro que controla todas |as comuni caci ones que pasan de
una red a la otra y en funcidn de | o que sean permte o deniega su paso. Para permtir
o denegar una conuni caci6n el firewal examna el tipo de servicio al que corresponde
conmp pueden ser el web, el correo o el IRC. Dependi endo del servicio el firewall
decide si lo permte o no. Adenés, el firewall examina si |a conunicaci6n es entrante
o saliente y dependi endo de su direcci 6n puede pernitirla o no.

De este mobdo un firewall puede permtir desde una red |ocal hacia Internet servicios
de web, correo y ftp, pero no a | RC que puede ser innecesario para nuestro trabajo.
Tanbi én podenps configurar | os accesos que se hagan desde Internet hacia la red | oca
y podenps denegarl os todos o pernmitir al gunos servicios conb el de la web, (si es que
poseenps un servidor web y querenos que accesible desde Internet). Dependi endo de
firewal | que tenganos tanbi én podrenps pernmitir al gunos accesos a la red | ocal desde
Internet si el usuario se ha autentificado cono usuario de la red | ocal

Un firewal |l puede ser un dispositivo software o hardware, es decir, un aparatito que
se conecta entre la red y el cable de Ia conexion a Internet, o bien un prograna que
se instala en | a maqui na que tiene el nbdem que conecta con Internet. Incluso podenps
encontrar ordenadores conputadores nuy potentes y con softwares especificos que |lo

ani co que hacen es nonitorizar |as conuni caci ones entre redes.

Ej empl 0 de software Firewall:

Qutpost Firewall, Zone Alarm Keiro, Sygate, etc. Ver
http://ww. i nfospyware. com Firewal |/



