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VI RUS Y OTROS MALES

Es frecuente utilizar el térmno genérico "virus" para referirse a cual qui er prograna
que altere el normal conportam ento de una conputadora sin el conocimento o
consentimento del usuario. Existen, no obstante, una variedad de segnentos de codi go
gue se diferencian de un virus propianmente dicho en la forma en que ingresan a
sistema, en el tipo de dafio que generan y en la forma en que se reproducen. De
acuerdo a estas caracteristicas y diferencias, estos pequefios programas se dividen en
virus, trojans, worns, hoaxes y jokes.

Qué es un virus?

El nonbre de virus informatico surge cono anal ogia con | os virus biol 6gicos. De |la

m sma forma en que | os virus biol 6gicos entran en el cuerpo humano i nfectando cél ul as
del sistemn, generando sintonmas de esa infecci6n, para |uego reproducirse e infectar
a otros sistenas; un virus informatico entra en el ordenador infectando archivos de
si stemn, generando sintomas conb dafiar programas o elimnar informaci 6n, para |uego
‘contagiar' a otros ordenadores. De estas caracteristicas surgen 2 condiciones para
gue un prograna sea un Virus:

Debe ser autoejecutable
Debe poder replicarse a si msno, para poder reproducirse dentro de una nmsna
conput adora o i nfectando a otras conput ador as.

Al gunos virus estan disefiados para dafar a | a conputadora destruyendo progranas,
borrando archivos o formateando el disco rigido. Oros virus -denom nados "beni gnos"-
no estan progranmados para hacer dafio sino que sinplenente nuestran su presencia a
través de textos e i mAgenes, pero generando un conportam ento anornmal y afectando |a
performance del sistenma.

Qué es un Trojan?

Los progranas denon nados "Troyanos"” o "Caball os Troyanos", a diferencia de |os
virus, no se "contagian", sino que el usuario los "invita" a entrar a su conputadora
creyendo que son programas deseabl es cuando en realidad no o son. Su nonbre evoca | a
ocupaci 6n de la ciudad de Troya por parte de |os griegos, donde |os troyanos dejaron
entrar a su fuerte a un gran caball o de nmadera pensando que era un regal o cuando en
real i dad estaba ocupado por sol dados griegos que tern naron destruyendo |a ciudad.
Cuando el Troyano esta instalado en |a conputadora, pernmite que un usuari o renoto
tenga acceso total a |la conputadora de la victima sin que ésta | o sepa. Con este
acceso, el intruso puede apropiarse de infornmaci 6n valiosa conp cl aves bancari as,
nirmeros de tarjetas de crédito, etc. o directamente utilizar a su antojo |la
conputadora de la victinma de forma renota

Las fuentes nas comunes por donde ingresan | os Troyanos son

Al ejecutar archivos de origen desconoci do

Al abrir un attachnent de un e-mail de origen desconoci do

Permtiendo a un "am go" acceder a |a conputadora

Al ejecutar archivos recibidos de una actividad on-1ine -NMSN Messenger, 1CQ etc.-
Un ejenplo de un Troyano es el PW&teal . Troj an.

Que es un Wornf?

Un Worm -' Gusano' en espafiol - es un programa simlar a un virus, pero que difiere de
éste en la forma de reproducirse. Mentras que los virus intentan infectar a otros
programas copi andose dentro de ellos, |os gusanos sol anente realizan copias de ellos
m snos. En el caso de un worm no se considera que un archivo esta infectado por él
sino que el archivo misno es el worm Un ejenplo bastante comin de wormes el |l anado
PrettyPark

Qué son | os Hoax y Jokes ?

Un hoax -'engafio' en espafiol- no es un virus sino fal sos nensajes que se distribuyen
por correo electronico al ertando sobre supuestos virus y sus terribles consecuenci as
con la intenci 6n de generar falsos runores y aterrorizar a | os usuari os.
Frecuentenente, | os hoax pretenden engafiar a | os usuarios nmedi ante el uso de pal abras
técnicas y citando enpresas reconoci das conp fuente. Ante | a aparicion de este tipo
de nensajes | o aconsejable es no prestarles atencidon y no distribuirlo a otras

per sonas.

En http://ww. symant ec. com avcent er/ hoax. ht M puede encontrarse una lista de | os hoax
en ingl és mas frecuentes.

Los jokes -'bronmas' en espafiol - tanpoco son virus, sino bromas de mal gusto,
gener al nent e i nocuas, que tienen por objeto hacer pensar a |os usuarios que han sido
i nfectados sinul ando | os efectos de un virus destructivo. Al igual que con | os hoax,
no hay que prestarles mayor atencién
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TI POS DE VI RUS

Exi sten distintos tipos de virus, de acuerdo al tipo de infeccién que producen y a la
forma en que se reproducen y contagian entre archivos de una m sma conputadora y
entre distintos ordenadores. Estas son las clasificaciones nas inportantes:

Virus de archivo

Este tipo de virus afecta archivos de prograna; general nente archivos ejecutables
cono -.com .exe, etc.- Cuando un programa infectado se ejecuta, la infeccidn se

expande a otros archivos.

Muchos de estos virus residen en |la nenoria. Esto significa que una vez que el |a
nenoria estd infectada, cual quier archivo ejecutable se infecta al ejecutarse

Al gunos ej enplos de virus de archivo son el Jerusalemy el Cascade

Virus de Sector de Arranque

Este tipo de virus infecta el sector de arranque -boot sector- de un disquete o disco
rigido. Una vez que el sector de arranque esta infectado, el virus intenta infectar
cual qui er sistema de al macenam ento de datos que se inserte en el sistema, ya sea un
di squete, un CD-R, una unidad ZIP o cual quier otro formato de al nacenam ento de

dat os.

Al gunos ejenplos de virus de Sector de Arranque son el Disk Killer, M chel angel o,

Anti Exe y Unashaned.

Virus nulti-parte

Los virus nulti-parte pueden infectar tanto el sector de arranque cono | os archivos
ej ecut abl es. Son una conbi naci 6n de distintos tipos de virus, |lo que |le da un poder
de destrucci 6n nuy superior a |los demas tipos de virus. Son virus particul arnmente
dificiles de reparar, teniendo en cuenta que si se pudo renover del sector de
arranque pero no de | os archivos, el sector de arranque volverd a infectarse, y

vi ceversa. Al gunos ejenplos de virus nulti-parte son el Enperor, Anthrax y Tequill a.

Virus Macro

Desde | a incorporaci 6n de utilidades de programaci 6n de Visual Basic en |os progranmas
de Mcrosoft O fice, pueden crearse nmuy facilnmente virus que infectan archivos de
datos de Mcrosoft Wrd, Excel, PowerPoint y Access desde donde se propagan e
infectan a otros archivos.

Los virus nacro representan al rededor del 80%de todos |los virus que existen en |la
actualidad y son |l os que mas r4pi danente han crecido en la historia de |as
conputadoras en los Ultinos 5 aflos. Este tipo de virus no es exclusivo de ningan
sistema operativo y se disem na féacilnente a través de archivos adjuntos de e-nail

di squet es, bajadas de Internet, transferencia de archivos y aplicaciones conparti das.
Al tener un facil y poderoso acceso a progranmas de Mcrosoft Ofice, estos virus
pueden ordenar al M crosof CQutlook reenviar el nensaje con el archivo infectado
anexado a todos | os nonbres de la |libreta de direcciones. A gunos ejenplos de virus
macro son el VWM NiceDay y el VWO7M Mel i ssa.

Breve historia de los virus informati cos

1939

En 1939 el fanpbso mateméti co hlingaro Louis Von Neumann expuso su trabajo "Teoria y
Organi zaci 6n de Aut 6matas Conpl ej 0s", en el que presentaba | a posibilidad de que un
programa tomase el control de otros de natural eza senej ante

1949

Basdndose en el trabaj o de Von Neumann, tres jOvenes progranmadores de |a Bel
Conputer: Thomas Mrris, Douglas Mllroy y Victor VWysottsky, crearon en 1949 un
"juego' al que Ilamaron CoreWar que consistia en activar progranmas dentro de un
ordenador de forma que iban agotando poco a poco |la nmenoria del misno, y el ganador
era el que conseguia elimnarla totalmente. Este juego term né convirtiéndose en e
precursor de | os virus nodernos.

1972

En 1972 aparece | o que podrianps considerar cono el priner virus verdadero

denonoi nado Creeper, diseflado por su creador Robert Thomas Mrris para atacar
conputadoras IBMy cuya Unica acci én era nostrar en pantalla un nensaj e desafiante.
En respuesta a esto, | os técnicos crearon el priner programa antivirus al que

denom naron Reaper y cuya funci 6n era desinfectar |as conputadoras infectadas con el
Cr eeper.
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1983

En 1983, retomando | as ideas de Von Neumann, Keneth Thonpson demnuestra |la forma de
desarrollar virus infornéticos.

1986

Haci a 1986 aparecen | os prinmeros virus que afectaban archivos .exe y .com

De ahi en adel ante..

Con | a creciente popul ari dad de Arpanet -precursora de la Internet- |os virus

com enzan a difundirse internacional nente. A partir de alli, con el advenimento de
la Internet, la creaci 6n de nuevos virus se nultiplico al ritno del crecimento de
| os usuarios de la Red, mentras se inmpul saba paral el anente el desarrollo de la

i ndustria de | os progranmas antivirus.

Cono protegerse de los virus, trojans y worns?

M entras rmuchos usuari os despreveni dos utilizan sus conputadoras despreocupadanente
sin considerar |os riesgos que inplican los virus; un nlunmero creciente de usuari os
por tenmor limtan sus actividades informaticas por miedo a infectar sus ordenadores.
Conp en otras areas, la actitud mas reconendabl e parece no estar en | os extrenos.
Estando i nformados de | os riesgos asi conp de | as nedi das de seguridad di sponi bl es,
podenbs crear un entorno seguro en el cual aprovechar las ventajas de las Ultinmas
tecnol ogias sin correr riesgos innecesari os.

Al gunos consej os general es

Conp precauci ones general es, hay que tener en cuenta que |a mayor fuente de

i nfecci ones de virus son | os archivos adjuntos en nmensajes de e-mail. Es necesario
tener nmucho cui dado con | os archivos adjuntos; no s6lo | os que provengan de fuentes
desconoci das, ya que muchos de estos progranmas dafi nos pueden haber sido reenvi ados
automati canente por |a conputadora infectada de al gan conoci do.

Ora fuente bastante conin de estos progranmas son | as descargas en Internet desde
sitios que no son confiables o conocidos. Es reconendable limtar |a descarga de
archivos a través de Internet a sitios reconocidos y que garanticen ciertas nornas de
seguridad informatica

Conp regla general, es conveniente realizar copias de seguridad de | a infornaci 6n de
forma periddica y al macenarla en |ugares seguros; preferentenente fuera de |la

conput ador a

Anti virus

Existe en la industria del software poderosos progranas que pernmiten |a deteccién y
elimnaci 6n de virus, troyanos y worns. Los virus tienen patrones de cddi gos que son
comp sus "huellas digitales". Los software antivirus buscan estos patrones, de
acuerdo a |l os que tienen al macenados en una lista, para detectar y elimnar progranas
dafii nos, asi conp reparar | os dafios ocasi onados. De ahi |a inportancia de nantener

| os programas antivirus permanentenente actualizados con las Ultinmas definiciones de
programas noci vos di sponi bl es.

Adi ci onal nente, al gunos programas antivirus utilizan técnicas de "heuristica" para
anal i zar | os archivos y detectar instrucciones, acciones sospechosas o indicios que
del aten | a presencia de cddigos maliciosos o conportamentos simlares a los de |os
virus, aun cuando se trate de un virus conpl etanente nuevo.

En | a actualidad di sponer en nuestra conputadora de un buen progranma antivirus,

conpl eto y constantenente actual i zado es una necesi dad basica si querenps estar
tranqui | os navegando por Internet, descargando archivos, usando correo electrénico e
i nt ercanbi ando programas y archivos.

Est os son al gunos de | 0os progranmas nmas i nportantes para proteger |a conputadora de
virus, troyanos y worns:

AVG Ant i virus http://ww. grisoft.com

Dr Sol onmon' s http://ww. dr sol onon. com
eSaf e http://ww. esaf e. coni
Command Antivirus ttp://ww. commandcom com
Sy mant ec http://ww. symant ec. coni

M Af ee http://ww. ncaf ee. com

Panda Sof t ware http: //ww. pandasof t war e. es/
Trend Mcro http://ww. anti vi rus. com




